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START-UPS UND DS-GVO — RECHTLICHE
HERAUSFORDERUNGEN UND BESONDER-

HEITEN

Kevin Marschall, LL.M. und Stephan Blazy, LL.M.

o

Die Datenschutz-Grundverordnung (DS-GVO) ist heif diskutiert, auch bei Start-Ups. Fir sie stellt sich die Frage
nach dem Umgang mit der Verordnung. Dass Start-Ups generell unter die Verordnung fallen ist unkritisch. Be-
sonders Dokumentations- und Rechenschaftspflichten, Datensicherheit, Datenschutz-Folgenabschdtzung und die
Bestellung eines betrieblichen Datenschutzbeauftragten (bDSB) sind von Brisanz.

Biirokratie als Erleichterung —
Notwendigkeit fiir Start-Ups?

Missen Start-Ups tiberhaupt
dokumentieren?

Das Ziel von Dokumentationspflichten ist die
Herstellung von Transparenz bei der Datenverar-
beitung. Hierdurch kann die Einhaltung der Vor-
gaben unterstiitzt und diese auch gegeniiber
der Aufsichtsbehdrde demonstriert werden. Die
zentrale Vorschrift ist Art. 30 DS-GVO, wonach
grundsdtzlich jeder Verantwortliche ein Ver-
zeichnis iiber alle Verarbeitungstétigkeiten zu
fiihren hat, die seiner Zustandigkeit unterliegen.

Von Bedeutung ist, ob Start-Ups iiberhaupt do-
kumentieren missen, da Art. 30 Abs. 5 DS-GVO
Ausnahmen vorsieht. Diese waren ausweislich
des Wortlauts urspriinglich zur Entlastung von
KMU gedacht. Diese miissen nicht dokumentie-
ren, wenn sie weniger als 250 Mitarbeiter be-
schaftigen. Dies diirfte auf nahezu alle Start-Ups
zutreffen. Hiervon gibt es jedoch gravierende
Riickausnahmen, wenn die Datenverarbeitung

voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten der betroffenen Personen birgt,
wenn sie nicht nur gelegentlich erfolgt oder die
Datenverarbeitung sich auf besonders schiit-
zenswerte Daten wie Cesundheitsdaten oder
auf strafrechtliche Verurteilungen und Strafta-
ten bezieht. Entscheidend ist das Ceschaftsmo-
dell und die Datenverarbeitungen sowie deren
Art und Umfang. So muss ein Start-Up, das eine
App im Bereich der Telemedizin anbietet, beson-
dere Arten von Daten der Patienten verarbeiten
und ist dann auch Adressat der Pflicht. Ebenso
muss dokumentiert werden, wenn die Datenver-
arbeitung nicht nur gelegentlich erfolgt. Sofern
ein Start-Ups regelmaRig Kunden- oder Mitar-
beiterdaten verarbeitet, erfolgt die Verarbeitung
schon regelmaRig und nicht nur gelegentlich.

Die  Dokumentationspflichten sind von allen
Start-Ups zu erfiillen. Diese mdgen zwar be-
sonders aus Sicht junger Unternehmen ldstig er-
scheinen. Die Dokumentation interner Prozesse
ist aber u.a. als Wettbewerbsvorteil zu begrei-
fen. Auch schon innerhalb eines Investor-Pitchs
kann ein solides Datenschutz-Konzept Investo-
ren {iberzeugen, da jedes Unternehmen mit Ein-
haltung rechtlicher Vorgaben steht und fallt.

Was ist besonders wichtig bei der
Dokumentation?

Die Inhalte der Dokumentationspflicht sind in
Art. 30 Abs. 1 lit. a bis g DS-GVO festgelegt.

» Name und Kontaktdaten des Start-Ups sowie
ggf. die des Datenschutzbeauftragten

* Zwecke der Verarbeitung

—> Die Zwecke mussen fiir alle Datenverarbei-
tungsprozesse gesondert festgelegt und doku-
mentiert werden; ein One-Size-Fits-All-Kon-
zept (,Generalzweck”) ist unzureichend.
Magliche Zwecke sind beispielsweise ,Vertrieb
von Produkten”, ,,Durchfiihrung der Zahlungs-
verarbeitung" oder ,Marketing zur Kundenge-
winnung"”

Beschreibung der Daten- und Betroffenenka-
tegorien (Kategorisierungserfordernis)

— Dies schlieRt Daten von Kunden, Websei-
tenbesuchern, Dienstleistern und Beschaftig-
ten mit ein. Diese Kategorien sollten mit den

betreffenden Datenarten verkniipft werden.
Hierdurch wird auch bei Erganzungen sichtbar,
welche Daten fiir welche Kategorien verarbei-
tet werden.

Kategorien von Empfangern der Daten

—> Hier muss gefragt werden, ob und an wel-
che Empfanger (z.B. Dienstleister, Steuerbera-
ter etc.) libermittelt werden soll; es reicht aus,
wenn diese Ubermittlung nur beabsichtigt ist.
Zu ,Empfangern" zahlen nicht die rein inter-
nen Empfénger der Daten.

Ubermittlungen der Daten in Drittlander

—> Sofern die Daten in Drittlander (auRerhalb
der EU) tibermittelt werden sollen, was haufig
bei der Nutzung von Cloud-Storage-Diensten
so ist, sind auch diese und die Rechtsgrundla-
gen der Ubermittlung zu dokumentieren.

Fristen fiir die Loschung verschiedener Daten-
kategorien

—> Diese Angabe ist nur mitaufzunehmen,
wenn es dem Start-Up iiberhaupt mdglich ist,
eine solche Loschfrist zu bestimmen. So kann
schon keine Frist zur L6schung bestimmt wer-
den, wenn der Zeitpunkt der Erreichung des
Verarbeitungszwecks, wie etwa bei einem lau-
fenden Vertragsverhaltnis, unbestimmt ist.

Aligemeine Beschreibung der SicherheitsmaR-
nahmen zum Schutz der Daten

—> Hier kann im Vorfeld eine Art ,,Mind-Map"
liber die jeweiligen Prozesse detailliert ausgear-
beitet und mit den betreffenden MaRnahmen
versehen werden. Diese Ubersicht sollte ge-
pflegt werden und ,,mitwachsen.

Start-Ups im Auftragsverarbeitungs-
Bereich

Auch Auftragsverarbeiter miissen diese Pflich-
ten modifiziert mit Bezug zum Auftragsverhalt-
nis erfiillen. So ist es verbreitet, dass Start-Ups
externe Ressourcen, wie Cloud—Computing, nut-
zen. Andererseits kénnen auch Start-Ups selbst
als Auftragsverarbeiter, z.B. im Rahmen eines In-
stant-Messaging-Service, fungieren. Sie muissen
dann den Verantwortlichen auch in zahlreichen
Féllen — etwa bei der Evaluation von etwaigen
Schutzverletzungen/Datenpannen  — >
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unterstiitzen. Eine Vermischung beider Rollen
ist ebenfalls mdglich.

Datensicherheit als Grundgeriist jedes
Unternehmens

Plant ein Start-Up personenbezogene Daten
zu verarbeiten, muss es die Sicherheit der Da-
ten, Systeme und Prozesse gewahrleisten kon-
nen. Fir diesen ,Dreiklang” geben Art. 5 und
32 DS-GVO den Rahmen vor. Die hiernach zu
ergreifenden technischen und organisatorischen
MaRnahmen haben sich an dem jeweiligen
Zweck der Verarbeitung, dem Stand der Tech-
nik sowie dem Risiko der Datenverarbeitung fiir
die Betroffen zu orientieren. Sie mUssen ferner
geeignet sein, um einer missbrauchlichen Ver-
arbeitung, dem unbeabsichtigten Verlust, der
Schadigung oder Zerstérung personenbezoge-
ner Daten vorzubeugen.

Maknahmen und zu beriicksichtigende
Aspekte

Wie solche MaRnahmen ausgestaltet sein kon-
nen, verdeutlicht der Beispielkatalog in Art 32
Abs. 1 DS-GVO. So sind ein effektives Risikoma-
nagement fiir die Sicherheit der Verarbeitung
ebenso entscheidend wie Vertraulichkeit, Inte-
gritdt, Verfligbarkeit und Belastbarkeit der Sys-
teme und Dienste. Auch die Pseudonymisierung
und Verschliisselung personenbezogener Daten
sowie die Fahigkeit der Datenwiederherstellung
miissen die ergriffenen MaRnahmen abdecken.
Derartige Sicherheitsvorkehrungen sind unab-
hdngig von BetriebsgroRe, aber abhangig vom
Risiko, zu ergreifen. Fiir junge, speziell datenge-
triebene Unternehmen ist allerdings der damit
verbundene Kostenfaktor mitunter eine Belas-
tung. Auch wenn gemédR Art. 32 DS-GVO die
Implementierungskosten mit in die Waagscha-
le einzubringen sind, darf nicht iibersehen wer-
den, dass Folgekosten der Implementierung un-
beriicksichtigt bleiben. Bei der Finanzplanung
sollten daher auch die Wartungskosten bertick-
sichtigt werden. Dies kann im Extremfall auch
zu einer risikosenkenden Veranderung der Da-
tenverarbeitungsprozesse fiihren, da die zu im-
plementierenden MaRnahmen mit Absenkung
des Risikos abnehmen.

Innerbetriebliche Schutzbedarfs-
feststellung

Um zu beurteilen welche SchutzmaRnahmen
genau zu ergreifen sind, muss das Start-up zu-
nachst den Schutzbedarf der Daten ermitteln.
Hierfiir sind zwei unterschiedliche Bewertungs-
faktoren maRgeblich. Der erste Faktor bemisst
sich an der Sensitivitat der personenbezogenen
Daten. Art. 9 und 10 DS-GVO legen etwa be-
sondere Kategorien von Daten fest. Der zweite
Faktor konturiert sich an dem Gefahrdungspo-
tenzial, das den Betroffenen aus dem jeweiligen
Verarbeitungskontext erwachst. Die MaRnah-
men orientieren sich daher maRgeblich an dem
Risiko, das durch die Verarbeitung entsteht.

Datenpannen — Was ist zu tun?

Eine weitere Herausforderung fiir Start-Ups
ist die Meldepflicht bei Schutzverletzungen.
Schutzverletzungen sind nach Art. 4 Nr. 12 DS-
GVO Vernichtung, Verlust, Veranderung, unbe-
fugte Offenlegung und Zugang der personen-
bezogenen Daten. Eine Verletzung darf nicht
bagatellisiert werden, sondern das Start-Up muss
grundsétzlich nach Art. 33 und 34 DS-GVO die
Aufsichtsbehdrde und bei einem hohen Risiko
auch die Betroffenen informieren, deren Daten
von der Verletzung betroffen sind. Hervorzuhe-
ben ist hierbei, dass die Hirde fir die Annah-
me einer Schutzverletzung und die Meldung
an die Aufsichtsbehdrde niedrig ist. Durch die
Schutzverletzung muss ,lediglich” ein Risiko (0]
fur die Rechte und Freiheiten der Betroffenen
bestehen; nur bloBe Unannehmlichkeiten, wie
etwa die erneute Zurverfligungstellung der Ad-
ressdaten nach einem Serverabsturz (ohne vor-
handenes Back-Up) — ohne Dritteinwirkung —
diirfte hiervon ausgenommen sein." Demnach
waére etwa auch ein nicht gesichertes Spei-
chermedium mit personenbezogenen Daten,
das unauffindbar bleibt, als meldepflichtige
Schutzverletzung zu deklarieren. Gerade auch
ein unbefugter Zugang oder die Offenlegung zu
bzw. von Daten gegeniiber Unberechtigten ist —
etwa ohne zureichende Zugriffskonzepte — eine
haufige Form der Schutzverletzung. Diese kann
durch rdumliche Open-Office-Konzepte in sog.
Start-Laps/Inkubatoren noch begiinstigt wer-
den, da sich hier mehrere Start-Ups dieselben
Raumen und Infrastrukturen teilen.

Zeit als wesentlicher Faktor

Da Start-Ups selten eine [T-Abteilung mit einem
[T-Sicherheitsbeauftragten haben, ist ein risi-
koadaquater Schutz der Verarbeitung von Re-
levanz. Nur durch ein schnelles Handeln nach
Feststellung der Schutzverletzung kann die
72h-Grenze, innerhalb derer eine (Erst-)Meldung
an die Behorde erfolgen muss, eingehalten wer-
den. Hieran zeigt sich deutlich, wie wichtig ein
angemessenes  Sicherheitskonzept fiir Start-
Ups ist. Auch schon durch weniger aufwandige
Schutzvorkehrungen (z.B. Verschlisselung von
Daten) kdnnen sie sich schiitzen.

Abschétzung der Folgen? Risiken erken-
nen und handeln!

Liegt in der jeweiligen Verarbeitung — z.B. beim
Einsatz von personenzugehdrigen Geo-Tra-
cking-Systemen — ein hohes Risiko fiir die
Betroffenen so ist unabhdngig von der Un-
ternehmensgréRe auch eine Datenschutzfolgen-
abschétzung durchzufiihren.

Besonderes Risiko durch neue Technolo-
gien und Geschéftsfelder

Fiir junge und innovative Unternehmen ist von
Relevanz, dass in Art. 35 Abs. 1 DS-GVO explizit
Datenverarbeitungsformen durch ,neue Techno-
logien” ein hohes Risiko zugemessen wird. Hier-
bei diirften sich alle Start-Ups auf dem Cebieten
der technologischen Vernetzung wie dem IoT-,
Autonomik- oder Big-Data-Bereich und Co. an-
gesprochen fiihlen. Im Einzelfall ist jedoch im-
mer auf das konkrete Risiko fir den Betroffenen
abzustellen, welches ihm durch den Einsatz der
jeweiligen Technologien widerfahrt. Das Risiko
konturiert sich nicht ausschlieRlich an der Men-
ge oder Art der Daten, sondern besonders an
dem Informationsgehalt iber das Individuum,
der sich aus ihrer Verarbeitung und dem Kon-
text ergibt. Es geht also darum, Risiken fiir die
Betroffenen bereits wahrend der Business- und
Technikkonzeption zu erkennen und durch die
Erkenntnisse der Folgenabschatzung einzudam-
men. Liegt das Betatigungsfeld z.B. im Profiling,
Scoring, Tracking, der (groRflachigen) Uberwa-
chung Gffentlicher Platze oder in der Verar-
beitung besonderer Kategorien von Daten so
ist stets eine Datenschutz-Folgenabschatzung

durchzufiihren. Einen Uberblick tiber die Pflicht
zur Durchfiihrung einer Folgenabschatzung bie-
ten auch die kiirzlich veroffentlichen Blacklists
der Aufsichtsbehdrden.?

Einfluss von Datenschutzgrundsatzen

Besteht eine Pflicht zum Handeln, stellt sich
anschlieRend die Frage wie man genau zu Wer-
ke gehen soll. Als junger Unternehmer kann es
nicht schaden Uber die wichtigsten Mindest-
priifelemente im Bilde zu sein. Zentral sind hier
die Grundsétze der Verarbeitung personenbezo-
gener Daten gem. Art. 5 Abs. 1 DS-GVO wie
etwa RechtmaRigkeit der Verarbeitung oder die
Speicherbegrenzung. Méchte das Unternehmen
beispielsweise eine App entwickeln, so muss die
Datenverarbeitung im Lichte dieser Grundsdtze
analysiert werden und die Grundsétze bei der
Produktgestaltung beachtet werden (Privacy by
Design und by Default). Wie das Risiko der Da-
tenverarbeitung fiir den App-Nutzer erwachst,
muss in der Folge bewertet werden kdnnen.
Dem sind die ergriffenen Sicherheits- und Ein-
dammungsmaRnahmen  gegeniiberzustellen.
Mit ihnen muss sich das Risiko beherrschen las-
sen. Allgemeingehaltene Checklisten helfen hier-
bei kaum, da die Verarbeitungsvorgange und Ri-
siken je nach internen Prozessen stark variieren.

Kommen die Griinder letztlich zu dem Schluss,
dass sie die hohen Risiken nicht einddmmen
kénnen ist zudem gemaR Art. 36 DS-GVO die
Aufsichtsbehdrde zu konsultieren. Diese wird
dann Empfehlungen aussprechen. Zur Priifung,
ob eine erneute Folgenabschétzung durchzu-
flhren ist, etwa wenn sich substanzielle Abwei-
chungen im Hinblick auf die Risiken fiir die Be-
troffenen ergeben, bietet sich eine synoptische
Gegeniiberstellung der Schnittmengen und Risi-
ken beider Verfahren an. Haben sich die ,Rah-
menbedingungen” und das Risiko nicht erhdht,
kann eine erneute Abschatzung unterbleiben.

Datenschutzbeauftragter —
Pflicht oder Kir?

Nach der Verordnung kommt es bei der Bestell-
pflicht auf die von den Datenverarbeitungen
ausgehenden Risiken fiir die Betroffenen an.
Hierbei muss die Kerntdtigkeit der Start-Ups
gerade aufgrund ihres Wesens, Umfangs ~ »
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und ihrer Zwecke auf eine regelméRige oder sys-
tematische Beobachtung von Betroffenen aus-
gerichtet sein. So waren beispielsweise solche
Start-Ups zur Bestellung verpflichtet, die — ins-
besondere bei neuen Technologien — Profilbil-
dungen, Bewertungen oder Katalogisierungen
der Betroffenen vornehmen, wie etwa bei Start-
Ups, die das Verhalten von Nutzern elektroni-
scher Dienste, wie Apps, aufzeichnen, auswer-
ten und zu kommerziell nutzbaren Ergebnissen
aufbereiten. Dies gilt insbesondere dann, wenn
im Rahmen der Kerntatigkeit besondere Daten-
arten verarbeitet werden, was im Bereich We-
arable-Computing-Systems der Fall sein kann.
Besteht hiernach keine Bestellpflicht fiir Start-
Ups, so miissen diese aber auch das nationale
Recht beachten. Nach § 38 BDSG-neu ,gelten"
die bisher bestandenen Regelungen weitgehend
fort. Hiernach ist auch bei mind. 10 Personen
die stindig mit der Datenverarbeitung betraut
sind ein bDSB zu bestellen; ebenso, wenn eine
Datenschutz-Folgenabschatzung durchzufiihren
ist. Start-Ups miissen im Falle einer personel-
len Erweiterung oder einer Ausdehnung beste-
hender Datenverarbeitungen aufs Neue doppelt
priifen, ob eine Bestellung verpflichtend ist.

Eine ,Eigenbestellung” zum bDSB als Geschafts-
fiihrer ist aufgrund von Interessenskonflikten
nicht méglich. Jedoch kann es eine Alternative
sein, sich die Dienstleistung extern einzukaufen.

Checkliste

Bestandsaufnahme und Dokumentation
folgender Inhalte:

O Welche Verarbeitungsprozesse werden zu
welchen Zwecken vorgenommen?

O Welche Datenarten und welche Kategorien
von Betroffenen werden im Rahmen des Ce-
schaftsmodells grundsatzlich und prognostisch
verarbeitet?

O Wo liegt die Kerntitigkeit des Start-Ups?
Branchenbestimmungen?

O Sind das Geschaftsmodell und die Kernti-
tigkeit mit einem besonderen Risiko fiir die Be-
troffenen verbunden?

O Welche Sicherheitsmaknahmen miissen
mindestens zur Begegnung dieser Risiken im-
plementiert werden?

* Bezugnahme zu Schutzverletzungen als Orien-
tierungspunkt hilfreich

* Wie hoch sind die Implementierungskosten
der MaRnahmen?

* Beurteilung des Verhaltnisses von Risiko und
MaRnahmen — werden diese angemessen ab-
gedeckt oder muss ich notfalls die Art und den
Umfang der Datenverarbeitung anpassen,/re-
duzieren?

Wie erhalte ich Kenntnis von Schutzverlet-
zungen?
O Wer wird in die Bewertung des Vorfalls ein-

gebunden?

O Ist Hilfe von Extern, auch von der Auf-
sichtsbehdrde, erforderlich?

O Existiert ein Kommunikations- und Hand-
lungskonzept im Umgang mit Schutzverlet-
zungen?

Fazit: GroRe Herausforderungen,
aber machbar!

Die Verordnung stellt gerade Start-Ups vor gro-
RBe Herausforderungen. Ob sich seitens der Politik
— wie derzeit diskutiert* — noch Erleichterungen
fiir kleine Unternehmen ergeben, ist fraglich. Ein
bDSB hilft nachhaltig, die Vorgaben angemessen
umzusetzen. Insbesondere auch eine friihzeitige
Zusammenarbeit mit der zustandigen Aufsichts-
behdrde kann jungen Unternehmen ebenfalls
helfen, sich im Bereich des (neuen) Datenschutz-
rechts einzufinden.

Uber die Autoren

Kevin Marschall, LL.M.

Stephan Blazy, LL.M.

sind Geschaftsfiihrer und Griinder der .
GDPC CbR einer auf Datenschutz und
Informationssicherheit spezialisierten
Unternehmensberatung mit Sitz in Kassel.

Sie beraten Unternehmen und Behdrden insbesondere
bei der Umsetzung der DS-GVO und fungieren auch
als externe DSB.

» www.gdpc.de
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